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Resumen: La sociedad del riesgo ha dado lugar a un derecho penal que ha
intervenido fuertemente en los focos generadores de peligros para la sociedad, como
las tecnologias de la informacién y las comunicaciones. Gracias a estas, una nueva
forma de sociabilidad se ha asentado en Internet, las redes sociales 2.0, que al tener
como uno de sus principales usuarios a menores de edad, se transforman en un
ingente foco de riesgos para nifios y adolescentes. La integridad sexual de estos queda
expuesta a nuevas formas comisivas usadas por ciberdelincuentes en este entorno,
como el cibergrooming, el sexting o la pornografia infantil. La importancia de estas
conductas, de las redes sociales, y como las trata el derecho penal de la sociedad del

riesgo es lo que se revisara en estas lineas.

Palabras clave: Sociedad del riesgo, Redes sociales 2.0, Pornografia infantil, Sexting,

Cibergrooming.
1.- La sociedad del riesgo

1.1. Beck y los riesgos

Mucho se ha escrito desde que el socidlogo germano Ulrich Beck acufiara una de las
expresiones mas usadas por los penalistas de la ultima década: La sociedad del riesgo!. Su idea
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central apunta a que en la sociedad actual, continuadora de la sociedad industrial, los riesgos
producidos por las implicancias negativas del desarrollo tecnolégico, asi como por el modelo de
produccion y consumo moderno, adquieren una caracteristica de globalidad y perniciosidad sin
parangén en la historia. Su resorte siempre es una decision humana, sea individual, sea
colectiva, en un marcado proceso de modernizacion reflexiva. El riesgo para Beck es global y
esta intimamente relacionado con el proceso administrativo y técnico de decision, “...es el
enfoque moderno de la previsién y control de las consecuencias futuras de la accion humana,
las diversas consecuencias no deseadas de la modernizacion radicalizada...” 2.

Rovira del Canto, siguiendo al mismo Beck, diferencia tres categorfas de riesgos: Los
tradicionales son aquellos de caracter personal, individualmente imputables y limitados en el
tiempo, como los deportes de alto riesgo; Los riesgos propios del Estado industrial de
bienestar, en tanto, son soportados de forma socializada en sus costes, a pesar de ser
perfectamente identificables sus autores individuales, como en los contratos de seguros;
Finalmente estan los nuevos riesgos, que participan de las caracteristicas de las dos categorias
antes mencionadas. No son aceptados voluntariamente pero producen efectos colectivos que
no han sido perseguidos por quien los cre63. Es en esta dltima categorfa donde podemos situar
los riesgos que las nuevas tecnologias como la informatica, y su aplicacion a la sociabilidad de
nifios y adolescentes, generan a su integridad sexual®.

1.2. Caracteristicas de la sociedad del riesgo

a) Cambio en el potencial de los peligros actuales. Los actuales riesgos son artificiales,
tremendamente masivos e importan, quizas por primera vez en la historia de la humanidad, la
posibilidad real y concreta de llevar a la autodestruccion de la especie humana (piénsese en las
armas quimicas o la energfa nuclear, por ejemplo). Son, como dice Mendoza Buergo,
“consecuencias secundarias del progreso tecnolégico” >.

2 BECK, ULRICH. Lz sociedad. .., op. cit, p. 8.

3 ROVIRA DEL CANTO, ENRIQUE. Delincuencia informdtica y frandes informaticos. Granada: Ed.
Comares, 2002, p. 19.

4 PEREZ DEL VALLE considera a las tecnologias como la informatica y la telematica como un mero
fenémeno asociado en el tiempo al nacimiento de los nuevos riesgos, minimizando su importancia como
generadora de riesgos. V. PEREZ DEL VALLE, CARLOS. “Sociedad de riesgos y reforma penal”. Poder Judicial.
Vol. II, (Madrid: Ed. Consejo General del Poder Judicial), 1996, pp. 43-44. Cfr, ROVIRA DEL CANTO,
ENRIQUE. Delincuencia informdtica y fraudes informaticos. Granada: Ed. Comares, 2002, pp. 21-22, quien sostiene que
ésta tiene la “categorfa suficiente para ser considerada como una parte de la propia sociedad de riesgos, como un
nuevo riesgo en si mismo™; En la misma linea, SILVA SANCHEZ, JESUS-MARIA. [a expansiin del derecho penal.
Aspectos de la politica criminal en las sociedades postindustriales. 2*. Edicion. Montevideo: Ed. B de F, 2006, p. 14.

> MENDOZA BUERGO, BLANCA. E/ Derecho penal en la sociedad del riesgo. Madrid: Civitas, 2001, p. 25;
en igual sentido ROMEO CASABONA, CARLOS. “De los delitos informaticos al cibercrimen. Una
aproximacion conceptual y politico criminal”, en ROMEO CASABONA, CARLOS (Cootd.). E/ cibercrimen.
Nuevos retos juridico-penales, nuevas respuestas politico-criminales. Granada: Ed. Comares, 2000, p. 4.
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b) La complejidad organizativa de las relaciones de responsabilidad. Esto se debe, entre
otros factores, a que el individuo que forma parte de las relaciones sociales resulta cada vez mas
intercambiable, lo que produce una asignaciéon difusa de responsabilidades. Beck acufia la
expresion “irresponsabilidad organizada”®, lo que se produce por la suma de una multiplicidad
de acciones individuales y por la sistematica divergencia entre produccién de riesgos y sus

efectos en sociedades funcionalmente diferenciadas’.

¢) Sensacién de inseguridad subjetiva. El aumento de esta hace que se exija al poder
publico tanto el aumento de la proteccion objetiva de la seguridad como de que esta misma se

traduzca en un aumento de la sensacién de seguridad subjetiva®.

1.3. Impacto en el Derecho penal actual.

Discutible es si el derecho penal es el medio idéneo para resolver los problemas de la
sociedad del riesgo. Para Silva Sanchez, a raiz de esto es “el recurso cada vez mas asentado a los
tipos de peligro, asi como a su configuracién cada vez mas abstracta o formalista”. El mismo
indica como consecuencias del cambio en los paradigmas sociales para el derecho penal la
eliminacién de espacios de riesgo permitido, propios de la sociedad industrial; el incremento en
la apreciacion de infracciones del deber de cuidado, que se complementa con la construccion
crecientemente ampliatoria de la comision por omision en virtud de injerencia.?. En el ambito
de los delitos sexuales en la Red, estos puntos nos merecen especial atencién, como se vera
infra.

2.- Panorama del derecho penal sexual en la sociedad del riesgo

2.1. Instrumentos normativos existentes en la actualidad

La preocupacion por el incremento de conductas atentatorias contra la integridad sexual
de los menores ha motivado la generacion de diversas enmiendas legislativas a nivel nacional e
internacional, que se plasman en un abundante catalogo de disposiciones tendientes a regular
los pormenores de las actividades sexuales lesivas, y especialmente lo relativo a la pornografia
infantil. Esto se traduce en el fundamento para la propuesta de lineas de actuacion politico-
criminales, pero también en una tendencia amenazante a la esencia del derecho penal de

garantias. Revisaremos brevemente este panorama.

¢ La “irresponsabilidad organizada” es una forma institucional impersonal hasta el punto de carecer de
responsabilidades, incluso ante si misma. BECK, ULRICH. Lz sociedad. .. op. cit. pp. 9-10.

"MENDOZA BUERGO, BLANCA. E/ Derecho penal... op. cit. p. 29.

8 El binomio riesgo-inseguridad, representado por el anhelo de lo segundo frente al desprecio por lo
primero, produce la demanda de seguridad de la comunidad hacia el Estado. BALMACEDA H., GUSTAVO;
HENAO C., LUIS FELIPE. Sociedad del riesgo y bien juridico penal. Santiago: Ed. Juridica, 2005, p. 26. En igual
sentido, SILVA SANCHEZ, JESUS-MARIA. La expansion. . .op. cit. p. 16.

0 Ibid., p. 45.
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2.1.1. Iniciativas Internacionales. L.a Unién Europea, consciente sobre la necesidad
dar una respuesta supranacional al combate de estas conductas, reine en 1996 al Consejo de
Telecomunicaciones, el que se pronuncia sobre la tematica publicando dos textos claves.!? Sin
embargo, la iniciativa mas relevante que se lleva a cabo en abril de 1997, bajo el alero del
Comité de Ministros del Consejo de Europa, con la creacion de un Comité de Expertos de los
Delitos en el Ciberespacio, al que se encarga la elaboracion de un “Convenio sobre la
Delincuencia en el Ciberespacio” que ve la luz en el afio 2000.11

2.1.2. Iniciativas estatales.’2 En Alemania, tras la dictacién de la Sexta Reforma del
Codigo Penal el afio 1998, es que se sancionan las conductas ligadas a la pornografia infantil,!3
incluyendo las relativas a la difusiéon (por cualquier soporte) de escritos pornograficos,
exhibicién, importacion y exportacion de material relativo a actos violentos o abusos sexuales
con menores de edad. En Francia, en el afio 1998, la Ley N° 486!4 reforma el Codigo punitivo
de 1992, especificamente el Titulo II del Libro II, dentro del cual es posible diferenciar los
delitos genéricamente denominados “agresiones sexuales” y aquellos que se organizan bajo el
epigrafe de “Atentados contra la dignidad de la persona”. Esta reforma, ademas, es la

10(1) “Comunicacién sobre contenidos ilicitos y nocivos por Internet” (COM (996) 487 final, de 16 de
octubre de 1996) y (2) “El Libro verde sobre la protecciéon de los menores y de la dignidad humana en los
nuevos setrvicios audiovisuales y de informacién” (COM (96) 483 Final, de 16 de octubre de 1996). MARIN
PEIDRO, LUCIA. Los contenidos ilicitos y nocivos en Internet. Madrid: Ed. ELR, 2000, pp. 117-123.

11 Este Convenio es el unico que abarca todas las 4reas relacionadas a la legislacién sobre ciber-delincuencia
(Detecho Penal, Derecho Procesal y Cooperacién Internacional). Fue adoptado en la Sesiéon N° 109 de 8 de
noviembre de 2001 (Budapest), entrando en vigor el dia 1 de julio de 2004 y se destacan dos aspectos de relevancia:
Primero, elabora un listado de conductas genéricamente denominadas como “delitos informaticos” que debfan ser
tipificados por los Estados contratantes; y Segundo, intenta complementar la parte sustantiva otorgando a las
autoridades judiciales de los poderes necesarios para poder afrontar el flagelo de la ciber-criminalidad, destacindose
entre ellas la denominada “euro-orden de entrega y arresto” y la facultad para interceptar en tiempo real de “datos
de trafico”, que son “aquellos datos relativos a una comunicacion a través de un sistema informatico, producidos
por éste dltimo en tanto como elementos de una cadena de comunicacion y que indique el origen, el destino, el
itinerario, la hora, la fecha, el tamafio y duracién de la comunicacién o el tipo de servicio subyacente”. LOPEZ
ORTEGA, Juan José, “Libertad de expresion y responsabilidad por los contenidos en Internet”, en LOPEZ
ORTEGA, Juan José (Director): Internety Derecho Penal, Madrid, Ed. Consejo General del Poder Judicial, 2001, p 51.

12 T egislaciones expuestas # extenso en el Capitulo I de la obra de MOLINA CANTILLANA, RENE. Delitos
de pornografia infantil. Santiago: Ed. Librotecnia, 2008, pp. 27- 47.

13 Fl primer caso de delito contra la libertad o indemnidad sexual en Internet que se suscité ante los
tribunales ocurti6 en este pais en el afio 1995, Caso Compuserve Bavaria c. Felixc Somm. Amisgericht Munich (Tribunal
local) de 30 de julio 1998, cuando el director de un proveedor de servicios de Internet fue denunciado por dar
acceso a mas de 282 grupos de noticias (Usenel) en los que se difundian imagenes de pederastia, zoofilia,
sadomasoquismo y otras perversiones pornograficas. Crf. MARIN PEIDRO, LUCIA. Los contenidos. . .op. cit. p. 39.

14D.O 18 de junio de 1998.
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encargada de introducir el delito de pornografia infantil procurando un tratamiento minucioso
de las modalidades comisivas.1

Por su parte, el derecho penal sexual italiano se mantiene inalterable hasta el afio 1996,
pues tras la dictacion de la Ley N°66 se busca eliminar el imperante sesgo moralizante,
estableciendo que lo tutelado en esta tematica es la libertad sexual del individuo y no bienes
juridicos colectivos como la dignidad o la moralidad social. En 1998 se publica la Ley N°
269/1998,16 denominada “Normas contra la explotacion de la prostitucion, la pornografia y el
turismo sexual en perjuicio de los menores, como nuevas formas de reduccién de esclavitud”, y
ocho afios mas tarde, se publica la Ley N° 38/2006!7 que contiene las “Normas relativas a la
lucha contra la explotacién sexual de los nifios y la pornografia infantil, incluso a través de
Internet”.

Por dltimo, en Espafia es el Titulo VIII del Libro II del Cédigo Penal de 1995 el que se
dedica a los ilicitos de corte sexual, apartado considerado esencialmente mutable, toda vez que,
para algunos,!8 el esquema regulatorio adoptado el afio 1995 fue deficiente, arrastrando un
vaivén legislativo interminable y atentatorio contra la seguridad juridica.’-20 La ultima fue el

15 Ta legislacién francesa sanciona comportamientos lascivos tales como: i. Fijar, grabar o transmitir
imagenes o representacion de un menor cuando éstas tengan un caracter pornografico; ii. Difundir
representaciones de esta indole, por cualquier medio, importar o exportar, hacerlas importar o exportar; y iii.
Sanciona al que capte o difunda iconografias de corte pornografico de una persona con aspecto fisico de un
menor, salvo que se acredite que éste Gltimo es una persona mayor de dieciocho afios. A su vez, el afio 2002
se dicta la Ley N° 305 sobre Patria Potestad, que incorpora una nueva conducta tipica: La tenencia de una
imagen o representacion pornografica de un menor.

16 D.O. 3 de agosto de 1998.

17D.0. 7 de diciembre de 2006. La finalidad de esta ley es complementar la legislacion existente,
sancionando la cesién del material ldbrico, incluso en aquellos casos donde medie la gratuidad en la
transferencia.

18 Por todos, CARMONA SALGADO, CONCEPCION. “Comentatios al Cédigo Penal”. En COBOS
DEL ROSAL, MANUEL (Ditector), Manual de Derecho Penal Espaiiol. Parte especial. Madrid: Ed. Marcial Pons,
Tomo VI, Madrid, 1999, art. 178, p 433 y ss.; GOMEZ TOMILLO, MANUEL. “Detecho penal sexual y
reforma legal. Anidlisis desde una petrspectiva politico criminal”, en Revista Electronica de Ciencias Penales y
Criminoldgicas, N° 07-04, 2005, p. 2.

19 Un panorama en MORILLAS FERNADEZ, DAVID. Andlisis dogmtico y criminoldgico de los delitos de
pornografia infantil. Especial consideracion de las modalidades comisivas relacionadas con Internet. Madrid: Ed. Dykinson
S.L, 2005, pp. 131 y ss.

20 Se llega al punto de castigar la conducta de posesién de material pornografico para el uso personal, en el
afio 2004, con la Ley N° 15/2004 que efectivamente la sanciona con una penalidad menor a la establecida para el
delito de posesion destinado al trafico y equivalente a los delitos de produccion y trafico del material representativo.
La mencionada ley, adiciona la tipificacion de la pseudo-pornografia, al castigar a todo aquel que “produjere,
vendiere, distribuyere, exhibiere o facilitare, por cualquier medio, material pornografico en que no siendo utilizado
directamente menores o incapaces, se emplee su voz o imagen alterada o modificada”. FERNANDEZ
TERUELO, JAVIER. “La sancién penal de la llamada distribucién de pornografia infantil a través de Internet y otras
modalidades afines tras la reforma 15/2003”. En BUENO ARUS, FRANCISCO (Director) Derecho penal y
criminologia como fundamento de la politica criminal. Estudios en homenaje al profesor Alfonso Serrano Gimez. Madrid: Ed.
Dykinson S.L, 2006, p. 708.
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afio 2010, donde el legislador procedié a reubicar sistematicamente las figuras tipicas,
separando agresiones sexuales de actos sexuales; se incorporaron nuevas modalidades de los
anteriores; se equipara en su gravedad la introduccién de objetos u otras partes del cuerpo al
acceso carnal; se protege con especial atencion a los menores de 13 afios; se elevan las penas de
la mayoria de los atentados sexuales, sobre todo a los que afecten a aquellos; y, finalmente, se
incorpora la figura del ciberacoso o childgrooming®'.

2.1.3. El panorama en Chile. El Cédigo Penal de 1874 desde sus inicios ha procurado
regular los delitos de corte sexual, aumentando progresivamente las conductas tipificadas a fin
de dar mayor proteccién a los afectados, especialmente menores de edad??. De ellas cabe
destacarse tres, por su impacto en las conductas delictivas en estudio.

En primer lugar, mediante la Ley N° 19.617 de 199923, el esquema tradicional de las
agresiones sexuales es readecuado a fin de hacer frente a las falencias detectadas durante los
casi cien afios de vigencia del sistema. De esta forma, se incorporan una serie de enmiendas al
titulo entre las que cabe aludir la eliminacién de las figuras de rapto, la ampliacion de las vias de
acceso carnal en la violacién y la incorporacion del varén como sujeto pasivo de este ilicito. Se
altera la figura del estupro al reprimir los atentados experimentados por cualquier persona y se
perfeccionan sus modalidades de ejecucion.

Luego, la Ley N° 19.846 de 2003,%* sobre Calificacion de la produccion cinematografica,
erige el delito de producciéon de pornografia infantil, hasta ese momento vagamente abordado
por el legislador chileno. Sin embargo sélo con la publicacién de la Ley N° 19.927 de 2004,%>-
denominada “Ley sobre pornografia infantil”’- es posible vislumbrar una evolucion certera en la
materia, la que se concreta en el reconocimiento de la capacidad para consentir en la realizacién
de actos sexuales a partir de los catorce afios; el traslado de los tipos penales de produccién y
trafico de material de pornografia infantil al Cédigo Penal; el aumento de sus sanciones; la

21 CUGAT MAURI, MIRIAM. “Delitos contra la libertad e indemnidad sexuales”. En ALVAREZ G.,
FRANCISCO; GONZALEZ C., JOSE L. Comentarios a la reforma penal de 2010. Valencia: Ed. Tirant lo Blanch,
2010, pp. 226 v ss.

22 Principalmente: La Ley N° 17.727 de 1972, que incorpora la figura de violaciéon sodomitica, D.O. 27 de
septiembre de 1972; DL N° 2.967 de 1979, aumenta la penalidad del delito de violacién del menor de doce afios y
de la sodomia con un menor de catorce afios, e introduce el tipo agravado de violacién o sodomia con resultado de
muerte, D.O. 11 de diciembre de 1979; Ley N° 19.221 de 1993, fijé en dieciocho afios el limite maximo de edad
para ser victima de los delitos de rapto por seduccion, estupro y abusos deshonestos simples, D.O. 01 de junio de
1993; Ley N° 19.335 de 1994, despenaliza las figuras de adulterio y amancebamiento; Ley N° 19.409 de 1995,
introdujo el delito de proxenetismo internacional, D.O. 7 de septiembre de 1995.

2 D.0O. 12 de julio de 1999.

2% D.O. 4 de enero de 2003.

2 D.O. 14 de enero de 2004. Reforma originada en la Mocién parlamentaria presentada el dia 10 de
abril de 2002 Boletin N°2906 07. Informe de la Comision del Senado de 8 de octubre de 2003. Disponible en
. rectos.pl?2906-07 (Ultima visita 17 de julio de 2011). Tras la reforma de
2004 la totahdad de las conductas vinculadas a la pornografia se encuentran contenidas en el Cédigo Penal.
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creacion de las figuras de adquisicion y almacenamiento malicioso de este tipo de material, y la
definicién expresa de lo que debe entenderse por “pornografia infantil”, apartindose de la
tendencia legislativa de conferir la labor hermenéutica a los tribunales competentes. Se suma el
establecimiento de algunas reglas nuevas en materias de penas.

2.2. Caracteristicas generales del derecho penal sexual en la actualidad

Mucho, o todo, de lo que se pueda decir de su panorama presente responde a lo mismo
que se diga del derecho penal en general?e. Conforme a ello, es menester sefialar que el actual
derecho penal sexual presenta cuatro caracteristicas de trascendencia.

La primera de ellas dispone que la dinamica social antes expuesta es un motivo plausible
para incitar la penalizaciéon de actos preparatorios -habitualmente impunes- como delitos
autéonomos,?’ enfatizando que éstas tutelas se centran en la creacién de delitos de peligro
abstracto y su implementacion se justifica en que lo tutelado adquiere una especial dimensién
por el mayor contenido del injusto que estos actos representan. La segunda caracteristica se
funda en que el fenémeno de ciberdelincuencia exige la innovacion del derecho penal material,
mediante la equiparacion de la normativa internacional respecto a los criterios que permitan
determinar las conductas que seran constitutivas de delito; y del derecho procesal, unificando
los presupuestos procesales encaminados a facilitar su prosecucion y ejecucion de la eventual
sentencia condenatoria.?8

Por su parte, la tercera particularidad es que mantiene una proteccioén centrada en los
bienes juridicos individuales -en especial la indemnidad, la libertad e integridad sexual-, de
forma complementaria a bienes juridicos colectivos o supraindividuales?’. Sin embargo, estos
ultimos han cambiado su catiz moralizante para dar cabida a otros mas contemporineos pero
de limites aun difusos, como la protecciéon de la infancia y la adolescencia o la seguridad
publica, por ejemplo. Finalmente, el punto mas débil y conflictivo de la regulacién de los

26 LOPEZ ORTEGA, JUAN JOSE. “Libertad...gp.cit. p. 92.

27'V. gt. situacion que se verifica plenamente con la incorporacion en las legislaciones extranjeras de figuras
criminolégicas como el cibergrooming, pues en algunos paises sélo se sancionan conductas tendientes a exponer al
menor a iconografias, producciones o charlas de material ldbrico e inducitlo a realizar actividades sexuales a través
de una webcanm, telefonia mévil o una red social como sucede en Alemania y Espafia tras la LO 05/2010; mientras
otras, mas rigurosas, proscriben seducir al menor (falseando la identidad) y ademas, viajar o preparar un viaje para
generar encuentros con ellos como ocurren en el Estado de La Florida en EE.UU con la CyberCrimes Against Crimes
Act, 2007; y en Escocia, mediante la Protection of Children and Prevention of Sexnal Offences Act, 2005.

28 En América Latina, los paises pertenecientes a la OEA también han manifestado su preocupacion
frente a este flagelo, de forma tal que a partir de 2008 se llevan Taller Técnicos Regionales tendientes a
analizar la cooperacién conjunta contra los delitos cibernéticos. V. informacién en pagina de la OEA,
disponible en http://www.oas.org/juridico/spanish/cybersp_talleres_tec.htm. (Ultima visita 16 de julio de
2011)

2 Por todos, RODRIGUEZ COLLAO, LUIS. Deélitos Sexuales. De conformidad con las modificaciones
introducidas por la Ley N° 19.927, de 14 de enero de 2004, sobre delitos de pornografia infantil. Reimpresion de la 1%
edicién. Santiago: Ed. Juridica de Chile, 2004, p. 133.
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delitos sexuales cometidos mediante vias telematicas, subyace en la tendencia mundial por
eximir de responsabilidad civil y penal® a los Prestadores de Servicios de Internet (PSI),3!
respecto a la supervision de los contenidos expuestos en sus sitios, lo que tiene pleno sustento
si se considera que son ilicitos trasfronterizos que hacen incierta la reparaciéon del dafio, la
determinacion de la jurisdiccién competente y la ley aplicable en el caso concreto.32

3.- Las redes sociales y la web 2.0.

Castells ha sido uno de los mas prolificos autores en el ambito de estudio de las redes
como elemento central de la sociabilidad del ser humano, considerando nuestro entorno actual
como una sociedad red, una forma organizativa superior de la actividad humana con una nueva
economia?,

Es innegable que muchos de nuestros patrones de conducta habitual, sean personales,
profesionales o familiares, han sido alterados, en mayor o menor medida, por los fenémenos
descritos y por la existencia de una red de redes como es Internet’*. Las comunidades
espaciales comienzan paulatinamente a ser sustituidas por las redes on /ine como formas
principales de sociabilidad?>. Nuevos mecanismos sociales del ciberespacio, como facebook o

30V, gr. materia regulada en EE.UU el afio 1998 mediante la aprobacioén de Digital Milleniun Copright
Aect (DMCA); en el afio 2000 la Unién Europea lo regula en la Directiva de Comercio Electronico; y en Espafia, el
afio 2002 se aprueba la Ley de Servicios de la Sociedad de la Informacion (1.SSI).

31 Los PSI son aquellos operadores de telecomunicaciones que prestan servicios eminentemente técnicos y,
concretamente, los denominados servicios de intermediacién, mientras que la informaciéon que trasmiten y
almacenan es facilitada directamente por los proveedores de contenidos. LLANEZA GONZALEZ, PALOMA.
Internet y commnicaciones digitales: régimen legal de las tecnologias de la informacion y la comunicacion. Barcelona: Ed. Bosch S.A.,
2000, p 187.

32 Chile sigue la misma linea expuesta, sin embargo, la Ley N° 19.927 prevé dos obligaciones especiales para
los PSI: (1) La creacién de un registro de rango de las direcciones IP utilizadas en la prestacién de los servicios; y (2)
La mantencién de un registro actualizado de las conexiones que realicen sus abonados en un periodo no inferior a
seis meses (el que buscaba ampliarse a 1 o 2 aflos). En ambos casos, estos registros deben estar a disposicion del
Ministetio Péblico. ALVAREZ VALENZUELA, DANIEL - CERDA SILVA, ALBERTO. “Sobre la inviolabilidad
de las comunicaciones electronicas. Ley N° 19.927 que tipifica los delitos de pornografia infantil”, en Awuario de
Derechos  Humanos, 2005, p. 138. Disponible en el sitio web del Centro de Derechos Humanos
www.anuariocdh.uchile.cl/anuariol /13inviolabilidad-comunic-electronica.pdf. (Ultima visita 16 de julio de 2011)

3 Véase CASTELLS, MANUEL, ¢ al. La transicion a la sociedad red. Barcelona: Ed. Ariel, 2007; CASTELLS,
MANUEL - HIMANEN, PEKKA. La socdedad de la informaciin y el estado de bienestar, el modelo finlandés. Madrid:
Alianza Editorial, 2002; CASTELLS, MANUEL. Globalizacion, desarrollo y democracia: Chile en el contexto mundial.
Santiago: Fondo de Cultura Econémica, 2005; CASTELLS, MANUEL. [ galaxia internet. Barcelona: Ed. Plaza y
Janés, 2001.

3 Como bien apunta PEREZ LUNO respecto al impacto de las nuevas expresiones tecnoldgicas, “Ia
revolucion tecnoldgica ha redimensionado las relaciones del hombre con los demas hombres, las relaciones entre el
hombre y la naturaleza, asi como las relaciones del ser humano con su contexto o marco cultural de convivencia”.
PEREZ LUNO, ANTONIO E. I fercera generacion de Derechos Humanos. Cizar Menor: Ed. Aranzadi, 2006, p 29.

% CASTELLS, MANUEL. La galaxia. .. op. cit. p. 148.
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google+ comienzan a ganar terreno, asi como redes profesionales tipo Linkedin, con un gran
impacto en la sociedad?, en sus pautas de comunicacioén,?” y en la regulacion de los sistemas
normativos, incluyendo el penal.

Hoy, al menos en el mundo occidental y sin olvidar lo que ocurre en Africa, algunos
sectores de Asia y América, e incluso en Europa del Este, el modelo dominante es el del
usuario conectado en linea.’® El ser humano pasa gran parte del dia conectado a la Red, vaya
donde vaya e independientemente del lugar fisico en el que se encuentra, gracias a smartphones,
tablets o el teléfono movil. Pueden apreciarse en el individuo conductas que tienden hacia un
exhibicionismo virtual con disminucién de la privacidad. El gancho de las redes sociales es la
posibilidad de compartir fotos, videos o textos de caracter originalmente personal. Por ende, es
posible sostener que la nueva generacién de usuarios —nifios y adolescentes inclusive- de los
“servicios sociales” de la Web 2.0 llevan el limite de lo privado hacia una frontera mas cercana a
lo publico de lo que era afios atras.

Es comun escuchar el término “comunidades virtuales”, que alude a ciertas formas de
sociabilidad centradas principalmente en Internet. En términos generales, y sin animo de dar
una definiciéon cientifica, son grupos de personas reunidas en torno a intereses comunes y
organizados a través de la Web?. En el ciberespacio forman vinculos quizas mas débiles que
aquellos del mundo fisico, pero en mayor cantidad. Las redes sociales 2.0%0 han despojado de
importancia al componente territorial de las antiguas comunidades.

El impacto de estas redes sociales ha sido confirmado por una serie de estudios dados a
conocer a la opinién publica en los ultimos meses, y cuyos datos son similares a otros de los
ultimos afios. El estudio de ComScore en Chile demuestra que el sitio mas visitado por los
cibernautas chilenos es precisamente una red social 2.0: facebook, que cont6 con 6.7 millones de
visitas en Mayo de 2011, con 8,1 hrs., al mes en promedio por cada visitante. Lo importante

para estas lineas es que el segmento que mas consume Internet en Chile es el de 14 a 24 afios*!.

3 V. Diario E/ Mercurio, noticia disponible en pagina web

http:/ /www.mer.cl/modulos/catalogo/Paginas/2011/07/19/MERSTCT012AA1907.htm  (Ultima visita 22 de
julio de 2011)

37 Como la actividad humana estd basada en la comunicacién e Internet transforma el modo en que nos
comunicamos, nuestras vidas se ven profundamente afectadas por esta nueva tecnologfa. De esta interaccion surge
un nuevo modelo socio-técnico. CASTELLS, MANUEL. [z galaxia. .. op. cit. pp.18-19.

38 BARROS, OSCAR. Tecnologias de la informaciin y su uso en gestion. Santiago de Chile, Ed. McGraw Hill, 1998,
pp. 1-6.

39 RHEINGOLD las entiende como “una red electrénica autodefinida de comunicacién interactiva,
organizada en torno a intereses o fines compartidos, aunque en ocasiones la comunicacién se convierte en el fin en
si mismo”. RHEINGOLD, HOWARD. La comunidad virtual. Barcelona: Ed. Gedisa, 1996. p. 20.

40 Son las propias de la Web 2.0, que a difetencia de la Web original, brilla por su interactividad y por estar
centrada en el usuario final. Es el ambiente natural de las redes sociales 2.0.

4 Datos  sobte  grupos  etireos  consumidores  de  internet  disponibles  en:
http:/ /www.comscote.com/esl/Insights/Press_Releases/2011/7/In_Chile_15-

24 _Year_Olds_Are_Most_Engaged_Internet_Users (Ultima visita 24 de Julio de 2011). Similares datos pueden
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El Estudio de Conectividad Social 2.0 en nuestro pais arrojé cifras que confirman lo anterior.
Por ejemplo, mas del 70% de los jovenes chilenos tienen una cuenta de facebook, el 21% de
Jotolog y €l 17% de twitter, mientras que el 68,5% usa MSN. El mismo informe cataloga a MSN
como la red social de mayor riesgo en Internet, dejando a_youtube en segundo lugar y twitter en
tercero. Ademas, entre el 4 y 5% de los jovenes encuestados han cargado o recibido fotografias
desnudos o en ropa interior a través de estas plataformas, o bien a su teléfono celular®.
Cerramos el panorama con un dato importante para el estudio criminolégico de estos riesgos:
el 22,8% de los nifios y el 46,4% de los adolescentes tienen ubicado el computador en su
habitacion, el lugar predilecto para un intimo ciber-contacto. No olvidemos que mas del 70%
de los menores de edad encuestados tiene computador e Internet en casa.

4.- Conductas crimindgenas de caracteristicas sexuales en las redes sociales 2.0.

El aumento del riesgo en este ambito ha sido recogido por el derecho penal, pero solo de
manera parcial. Algunas conductas han sido tipificadas en instrumentos nacionales e
internacionales. Otras, en tanto, estan en vias de o bien ain han sido ignoradas. Revisaremos a
continuacion, desde una perspectiva politico-criminal y criminolégica mas que dogmatica, algunos
de los aspectos centrales que transforman a estas conductas en los principales factores de riesgo
para los menores de edad usuarios de las redes sociales.

4.1. La pornografia infantil.

Bajo este rotulo esta una serie de conductas profusamente estudiadas por la doctrina nacional

y que, como ya se vio, constituyen tipos penales consagrados en nuestro Cédigo.*?

Actualmente y tras la dictacion de la Ley N° 19.927, se proscriben en Chile todas las
conductas o “eslabones” de esta verdadera “cadena de produccion de la industria de la pornografia
infantil”, inclusive aquellas relacionadas con la difusién y produccién de material pornografico no
infantil, previstas y sancionadas en el articulo 374. Respecto a la pornografia infantil, los
comportamientos lesivos y sancionados encuentran sustento en tres articulos: Articulo 366 quater,
que sanciona el determinar (inducir) a ver o escuchar material pornografico o a presenciar

observarse en Espafia, segun el Informe Redes Sociales Espafia 2009, donde también Facebook lleva la
delantera. Datos disponibles en http://www.slideshare.net/IAB Spain/informe-sobre-redes-sociales-en-
espaa (Ultima visita el 20 de Julio de 2011).

4 Estudio disponible en www.serdigital.cl y www.divergente.cl (Ultima visita el 20 de Julio de 2011).

4 AGUILAR ARANELA, CRISTIAN. Delitos sexuales. Doctrina y jurisprudencia. Santiago de Chile: Ed.
Metropolitana, 2008, pp. 164 y ss; MOLINA CANTILLANA, RENE. Deélitos....op.cit, p. 49 y ss; SANCHEZ
PECAREVIC, CLAUDIO. Deélito de almacenamiento de pornografia infantil. Santiago de Chile: Ed. Librotecnia, 2010,
pp. 157 y ss., entre otros.
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espectaculos de esta indole a menores de edad; el art. 366 quinquies, que sanciona la produccién®
de material pornografico infantil (a través de cualquier soporte); y el art. 374 bis, que tipifica el
trafico o difusion de material ldbrico y la posesion maliciosa del mismo. 4>

Cabe hacer presente que los tipos penales asociados a “la cadena de produccion de la
industria de pornografia infantil”, encuentran pleno sustento legal y potestativo para ser
perseguidos, investigados y sancionados en Chile, toda vez que abarcan gran parte de las conductas
delictivas desplegadas por los agresores sexuales, aun cuando los atentados sean impetrados por
medios telematicos o similes, ya que nuestra normativa tiende a la descripcion genérica de los tipos,
admitiendo como medio y objeto material “cualquier soporte”, incluso aquellos que el actual
progreso tecnolégico no nos permite prever.

Mas alla del convencimiento expuesto, es plausible aludir que las falencias que esta tematica
presenta se vinculan directamente con las politicas criminales que el Estado adopta y que dificultan
la labor investigativa de la Policia especializada.

4.2. Figura de childgrooming, cibergrooming o ciber acoso infantil.

En términos generales, suele denominarse “ciber acoso infantil” a aquellas conductas por
medio de las cuales un adulto toma contacto con un menor de edad a través de un medio
telematico*¢, como un programa de conversacion y de transferencia de archivos (Messenger, salas de
chats, etc.) o por las actuales redes sociales (Facebook, Twitter, MySpace, Hi5, etc.), con la finalidad de
obtener de él imagenes con contenido erético mediante el engafio y/o extorsion, dificultando que la
victima pueda salir o protegerse de esa relacion .47 Basicamente, es un abuso sexual virtual.

# Esta locuciéon comprende toda elaboracion o fabricacion de material pornografico infantil, es decir,
un conjunto de actividades tendientes a la realizacién de un determinado producto audiovisual, impreso, etc.
En MOLINA CANTILLANA, RENE. Delitss. .. op. cit., p. 60.

4 En el Derecho comparado y patticularmente en Espafia, la doctrina discute sobre la necesidad de
destipificacion del tipo penal de posesiéon de material pornografico infantil para s« propio uso, toda vez que se
entiende que la mera visualizacién de éste y sin que proceda el almacenamiento del mismo, no implicaria
atentado alguno; es mas, algunos ven una utilidad inmanente para que pedoéfilos satisfagan sus instintos y no
deban recurrir a actos de mayor connotacion sexual. En la misma linea, se promueve la atipicidad de la
pseudo-pornografia. Por todos, FERNANDEZ TERUELO, JAVIER. “La Sancién...op. cit, p. 721 y
MORILLAS FERNANDEZ, DAVID. Andlisis. .. op. cit., p 320.

46 El uso de la Web no excluye otros medios analogos, pues se han verificado casos de acoso infantil
mediante el uso de telefonfa celular, situacién protagonizada en Chile por C.C.B (36 afios) quien contactaba
telefonicamente a una menor de 16 afios a quien realizaba proposiciones sexuales, remitia fotografia
pornograficas y SMS eroticos para procurar que ésta se excitara y le enviara, a su vez, fotografias propias. Tras
la investigacién policial, se incauté de su domicilio DVD’s con material pornografico infantil. El Tribunal de
Garantfa de Villa Alemana dispuso que los hechos satisficieron las hipotesis descritas en los articulos 366
quater y 374 bis inciso 2° del CP, es decir, corresponde a los delitos de exposicion de menor a material
pornografico y almacenamiento de pornografia infantil. Sentencia de 2 de septiembre de 2009, pronunciada
por Juzgado de Garantia de Villa Alemana, ROL 93-2009.

47 Se le describe como aquella “consistente en la realizacion de acciones deliberadamente emprendidas
por un adulto con el objetivo de ganarse la amistad de un menor de edad, al crearse una conexién emocional
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El grooming es un vocablo inglés cuyo significado alude a conductas de preparaciéon o
acicalamiento de algo*® y suele asociarse a toda accion que tenga por objetivo minar o socavar
moral y psicolégicamente a un niflo, con el fin de conseguir su control a nivel emocional. Respecto
a su modus operandi, los expertos disponen que sea una figura de “acoso progresivo” que se verifica
en etapas o petiodos®.

En el intento constante por prescindir de obsolescencias normativas y actualizar el derecho
punitivo ante las “nuevas formas delictuales”, se han presentado tres iniciativas de ley0 que

pretenden “incorporar” la figura del wbergrooming. De ellas, sélo la terceraS! ha proliferado,

con el mismo, con el fin de disminuir las inhibiciones del nifio y poder abusat sexualmente de éI”. BUSTOS,
ANDREA, MAZZ0O, RODRIGO. “Grooming’ Disponible en Biblioteca del Congreso Nacional, O /ine en pagina
http://www.ben.cl/carpeta_temas profundidad/grooming-acoso-sexual-ninos (Ultima visita 14 julio de
2011).

Aun cuando la mayorfa de las naciones han regulado la sancién de los delitos asociados a la corrupcion
de menores y a la pornografia infantil- tipificacion legal y estricta que en muchas ocasiones impide que se
sancione conductas sexuales contra menores cuando éstas son cometidas por medios telematicos o analogos,
pues las normativas hacen referencia a un contacto fisico o “en vivo” e intentar la sancién de conductas de
child grooming implicarfa transgredir el contenido del principio de legalidad, referente a la prohibiciéon de
analogias o /lex seripta- . Actualmente Alemania, Australia, Escocia, EE.UU, Reino Unido, Singapur, Canada,
Espafia y Republica de Irlanda, han incluido esta figura de manera expresa, otorgandole los mas variados
matices.

4 Cuando se adiciona la expresion child se traduce en “engatusamiento de un menor”. Se utiliza
también el prefijo “ciber” para determinar que el grooming se realiza principalmente a través de medios
telematicos.

4 PRIMERA: Se genera un lazo de amistad con el menor fingiendo ser otro par. Si el contacto es a
través de un programa de conversaciéon o red social, el adulto utilizara iconos y modismos infantiles;
SEGUNDA: Obtendra informacién clave de la victima de grooming, pues ésta suele comentar en qué ciudad
reside, el colegio al que asiste, nimero telefénico de su mévil y la direcciéon domiciliaria; TERCERA: Procede la
seduccion, buscara conseguir que el menor frente a la Webcam del computador se desvista, se realice auto
tocaciones, se masturbe o realice otro tipo de expresiones de connotacién sexual; CUARTA: Se inicia el ciber
acoso propiamente tal mediante la extorsion de la victima, con el objeto de obtener material pornografico, o
bien el contacto fisico con el menor para concretar delitos sexuales de mayor entidad. INOSTROZA DIAZ,
FELIX, MAFFIOLETTI CELEDON, FRANCISCO, CAR SILVA, MACARENA. “cQué es el grooming o ciber
acoso sexual a nifios a través de Internet?”, en Revista Juridica del Ministerio Priblico, nimero 35, julio de 2008, p.
217.

50 El primero encuentra sustento en el Boletin N® 5573-07, y busca la creacién de una figura residual
que permita sancionar aquellas conductas lesivas de este tipo que no constituyan delitos autbnomos en si.
Conforme al articulo 36 bis inciso segundo del Reglamento de la Ciamara de Senadores, la mocién fue
archivada el dia 17 de marzo de 2011. Oficio N° CL/13/2010. Disponible en Biblioteca del Congteso
Nacional http://sil.senado.cl/cgi-bin/sil _proyectos.pl?5573-07 (Ultima visita 17 de julio de 2011); la segunda
iniciativa subyace en el Boletin N° 5751-07 y que se destaca por incluir el castigo del Morphing. Disponible en
Biblioteca del Congreso Nacional http://sil.senado.cl/cgi-bin/sil proyectos.pl?5751-07 (Ultima visita 17 de
julio de 2011).

51 Boletin N 5837-07. Fue ingresado a la Camara el dia 30 de abril de 2008. El 1° de diciembre de 2010 fue
aprobado por la Comision Mixta y el 25 de julio de 2011 se finalizé el control constitucional al que estaba expuesto,
toda vez que el Tribunal Constitucional rechazé el contenido del articulo 4°- relativo al control de identidad en los
cibercafés-. El dfa 12 de agosto de 2011 se promulga y el dia 13 se publica en el D.O al alero de la Ley N°20.526.
Disponible en sitio Diatio Oficial http://www.diatioficial.cl/ (Ultima visita 22 de agosto de 2011).
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materializandose en la reciente publicacién de la Ley N© 20.526 -denominada Ley de Grooming-. Esta
reforma no incorpora la figura a nuestro acervo legislativo, ya que las conductas propias del grooming
habian sido anexadas en el afio 2004 (mediante la Ley N° 19.927). En ese contexto, la nueva ley sélo
viene a subsanar algunas falencias detectadas por los entes persecutorios en las investigaciones y
procesos penales que a este respecto se han realizado en Chile. De esta forma se altera el tenor
literal de los articulos 366 quater>? y 366 quinquies® del Coédigo Penal, el articulo 4° de la Ley
N°20.0845* sobre Responsabilidad Penal adolescente y el articulo 22255 del Cédigo Procesal Penal.

Conforme a lo expuesto, es dable sefialar los avances que reforma incorpora: En el articulo
366 quater (i) Se adiciona una nueva modalidad relativa a las amenazadas en los términos de los
articulos 297 y 298 del Cédigo Penal (es decir, coaccionar al menor a acceda a las peticiones de su

victimatio, so pretexto de causar a €l o a su familia, en su persona, honra o propiedad, un mal que

52 Articulo 366 quater CP. “El que, sin realizar una accién sexual en los términos antetiotes, para procurar
su excitacién sexual o la excitacion sexual de otro, realizare acciones de significacion sexual ante una persona menor
de catorce afios, la hiciere ver o escuchar material pornografico o presenciar especticulos del mismo caracter, serd
castigado con presidio menor en su grado medio a maximo.”

“Si, para el mismo fin de procurar su excitacion sexual o la excitacién sexual de otro, determinare a una
persona menor de catorce afios a realizar acciones de significacion sexual delante suyo o de otro, o a enviar,
entregar o exhibir imagenes o grabaciones de su persona o de otro menor de 14 afios de edad, con significacion
sexual, la pena serd presidio menor en su grado maximo.”

“Quien realice alguna de las conductas descritas en los incisos anteriores con una persona menor de edad
pero mayor de catorce afios, concuttiendo cualquiera de las circunstancias del numerando 1° del articulo 361 o de
las enumeradas en el articulo 363 o mediante amenazas en los términos de los articulos 296 y 297, tendra las
mismas penas sefialadas en los incisos antetiores.”

“Las penas sefialadas en el presente articulo se aplicaran también cuando los delitos desctitos en ¢l sean
cometidos a distancia, mediante cualquier medio electrénico.”

“Si en la comisién de cualquiera de los delitos descritos en este articulo, el autor falseare su identidad o edad,
se aumentard la pena aplicable en un grado.”

53 Articulo 366 quinquies CP. “El que participare en la produccién de material pornografico, cualquiera sea
su sopotte, en cuya elaboracién hubieren sido utilizados menores de dieciocho afios, sera sancionado con presidio
menor en su grado maximo. Para los efectos de este articulo y del articulo 374 bis, se entenderd por material
pornografico en cuya elaboracién hubieren sido utilizados menores de dieciocho afios, toda tepresentacion de éstos
dedicados a actividades sexuales explicitas, reales o simuladas, o toda representacion de sus partes genitales con
fines primordialmente sexuales, o toda representacion de dichos menores en que se emplee su voz o imagen, con
los mismos fines.”

> El articulo 4° de la Ley N° 20.084 establece una regla especial para delitos sexuales en los siguientes
términos “No podra procederse penalmente respecto de los delitos previstos en los articulos 362, 365, 366 bis, 366
quater y 366 quinquies del Cédigo Penal, cuando la conducta se hubiere realizado con una persona menor de 14
aflos y no concurra ninguna de las circunstancias enumeradas en los articulos 361 6 363 de dicho Cédigo, segin sea
el caso, a menos que exista entre aquélla y el imputado una diferencia de, a lo menos, dos afios de edad, tratindose
de la conducta desctita en el articulo 362, o de tres afios en los demds casos”. Ley N° 20.526 al abordar la temdtica
de ciber acoso infantil y al constatar una falencia preexistente, anexa los tipos penales descritos en los articulos 366
quater y 366 quinquies del codigo punitivo a la excepcién descrita.

5 La modificacién del articulo 222 del Cédigo Procesal Penal consiste en que se amplia de seis meses
a un afio el periodo de obligatoriedad para que los prestadores de servicios de Internet (PSI) mantengan el
registro de los rangos utilizados en la prestacion de sus setvicios.
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constituya delito); (i) Dispone que las penas sefialadas se aplicaran incluso cuando los delitos se
comentan a distancia o mediante cualquier medio electrénico (zanjando con ello la nimia
controversia doctrinal relativa a si esta norma era o no aplicable cuando el victimario se valia de
medios telematicos); (i) Incorpora las conductas de enviar, entregar o exhibir imagenes o
grabaciones de su persona o de otro menor de 14 afios de edad, con significacion sexual; y (iv) Por
el sélo hecho de falsear la identidad para cometer estos ilicitos, se aumentara en un grado la pena

aplicable.

Por su parte, en el articulo 366 quinquies se aflade que toda representacién de menores,
incluso en aquellas en que se emplee su voz o imagen, se considerara como material pornografico,
lo que permite sancionar conductas propias de pseudo-pornografia>e.

Respecto a las falencias que subsisten, se destacan: (i) No se sanciona concertar reuniones, o
los encuentros en si entre el menor y el acosador. Tal hecho es sumamente relevante, pues el
reportaje titulado “Cazadores de menores”, realizado por el programa del canal estatal “Informe
Especial”57 durante el ano 2009, dejé de manifiesto la facilidad de concretar una cita. De hecho,
todos aquellos acosadores con los que la periodista Paulina Allende mantuvo charlas via MSN
(simulando ser una menor de 13 afios) accedieron a encontrarse con la supuesta menor, esto, pese a
que estaban plenamente conscientes de su edad, y de que al momento del encuentro nadie mas
estarfa en la vivienda; (ii) No se incorpora como sujeto pasivo de delito de comercializacion y
almacenamiento de material pornografico infantil a los incapaces quienes, conforme a su modo de
percibir el mundo, son tan o mas vulnerables que los menores frente a los delitos de cometidos por
medio de la Weby y (iii) En la investigacién de determinados delitos sexuales es posible solicitar
clertas medidas para facilitar la misién, por ejemplo, solicitar ordenes de interceptacion de
comunicaciones, la posibilidad de introducir agentes encubiertos o realizar entregas vigiladas, sin
embrago, estas medidas no pueden exigirse para la investigacion de las hipotesis previstas en el
articulo 366 quater, eje fundamental de esta figura.

Lo anteriormente expuesto, demuestra que luego de la enmienda legal atin perduran falencias
que imposibilitan la plena eficacia de esta figura criminolégica, y cuya subsistencia priva el
trascender de las reformas recientemente implementadas. Es responsable aseverar que el derecho
penal regente antes de la Ley N° 20.526 comprendia perfectamente la figura en estudio, lo que se
visualiza tras un analisis dogmatico de tipos penales incorporados y/o reformulados por la Ley N°
19.927 y en mayor medida, por las resoluciones judiciales dictaminadas en este sentido y que en el
presente apartado se han descrito. En efecto, y a modo de ejemplo, tras indagar en las conductas
alternativas del articulo 366 quater que sanciona la realizacién de actos de significacion sexual ante

% La psendo-pornografia consiste en insertar fotogramas o imdgenes de menotes teales en escenas
pornograficas en las que no han intervenido realmente, esto ocurrira, verbigracia, si se superpone la imagen
del rostro de un nifio en el cuerpo de un adulto para dar la impresiéon de que es el menor quien realiza la
accion sexual (fotomontaje).

57 Disponible en http:/ /www.24horas.cl/videos.aspx?id=2764 (Ultima visita 22 de agosto de 2011).
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un menor de catorce afios, admite la posibilidad de sancionar a aquel sujeto activo que induce
conversaciones o, solicita y/o envia imagenes labricas con menores a través de salas de ¢har o MSN,
pues en ésta no exige que la corrupcion sea presencial- se vale de la preposicion “ante” que alude a
“en presencia de” pero también “frente a”- y si se considera la norma en su conjunto, es innegable
que el legislador busca establecer la proximidad entre el agresor y su victima, mas no la presencia
efectiva. Por lo anterior, la anexion tendiente a sancionar estos delitos atin cuando se “comentan a
distancia o mediante cualquier medio electronico”, parece ser casi anecdotica.

4.3. El sexting.

Es una figura criminégena cuyo nacimiento esta intimamente ligado a la masificacién del uso
de medios telematicos de comunicacion, especialmente equipos portatiles. Su origen, como tantas
otras figuras, puede fijarse en Estados Unidos. Etimolégicamente proviene de la contraccién de los
términos anglosajones sex —sexo- y fexting —envio de texto-, y se refiere al envio de fotografias o
videos de contenido sensual o erético que realizan nifios y adolescentes, y que usualmente producen
ellos mismos sobre su imagen, la de parejas o amigos. El ciclo natural de las imagenes o videos
finaliza con el material cargado por los mismos adolescentes en sitios web, particularmente redes
sociales 2.0. ¢Alguien ha visto la tipica foto de una adolescente posando semidesnuda frente al
espejo, fotografiandose, usada como perfil de facebook? Eso es, basicamente, sexzings.

Los focos de riesgo del sexting estarfan puestos, desde nuestra perspectiva, en tres puntos.
Primero, en el hecho de que los videos y fotograffas producidos puedan constituir, en muchos
casos, material pornografico infantil, objeto de varias figuras penales en nuestro Codigo y en el
derecho comparado; Segundo, que dicho material es producido, en buena parte de los casos, por los
mismos niflos o adolescentes que aparecen retratados en aquel; y, finalmente, que el material
producido termina siendo difundido por medios de facil y rapida multiplicacion, basicamente
teléfonos celulares y redes sociales.

Nuestro Codigo define lo que se debe entender por material pornogrifico en cuya
elaboracién hubieren sido utilizados menores de 18 afios en el art. 366. Sin embargo, los supuestos
mas comunes de sex#ng’® no parecen encajar tan facilmente en dicha definicion. Por una patte,
muchas de estas actividades no parecen “explicitamente sexuales”, como lo exige la norma, sino
mas bien algun ejercicio de “sensualidad”, propia de las primeras aproximaciones del menor a la

58 Para MCLAUGHLIN, en la misma linea, dicho fenémeno englobatfa aquellas conductas o practicas
entre adolescentes consistentes en la produccion, por cualquier medio, de imagenes digitales en las que
aparezcan menores de forma desnuda o semidesnuda, y en su transmisioén a otros menores, ya sea a través de
telefonfa movil, email, o mediante su puesta a disposicién de terceros a través de Internet (por ejemplo,
subiendo fotografias o videos en paginas como Facebook o Myspace). MCLAUGHLIN, JULIA H. “Crime and

Punishment: Teen Sexting in Context”. Disponible en http://works.bepress.com/julia_mclaughlin/1 (Ultima
visita, 20 de Julio de 2011).

5 Pensemos en el o la adolescente que se fotografia, con poca ropa o sin ella, y que lo envia por MMS
o lo carga a una red social; o bien aquel que fotografia o graba a su pareja, en poses erdticas, por ejemplo.
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actividad sexual. Una imagen de una joven de 15 afios, frente a un espejo de baflo, en ropa interior,
no serfa considerada con facilidad una actividad sexual explicita; pero lo setfa si se masturbara
mientras toma la fotografia.

Por otra parte, lo mismo puede discutirse del elemento “representaciones de sus partes
genitales con fines primordialmente sexuales”. ;Lo seran las imagenes de una menor tapando sus
senos desnudos con uno de sus brazos, mientras se toma una fotograffa frente al espejo?
Recurrimos a estos ejemplos porque representan la mayorfa del material producido bajo el rétulo de
sexting, siendo una parcela menor aquel donde se representan acciones sexuales explicitas entre
menores de edad.

Respecto al segundo punto, al ser los mismos adolescentes los que producen el material,
surge el problema de calificarlos como sujeto activo y pasivo de una misma figura penal. En
especifico, si repetimos el ejemplo anterior, deberfamos considerar a la joven como sujeto activo del
delito de produccion del material pornografico en el que se ha utilizado a un menor de edad, cuyo
sujeto pasivo serfa... jla misma joven! Esta es la interpretaciéon que deberfa tomarse si el bien
juridico protegido es, como cree la doctrina mayoritaria®, la indemnidad sexual del menor. La
autolesion del bien juridico no es una opcién considerada punible por el legislador, con lo que
incluso una imagen de un menor completamente desnudo, representando sus partes genitales,
tomada por ¢l mismo, estarfa fuera del ambito punible de la norma. Sin embargo, la situacion seria
distinta si se opta por otro bien juridico, sobre todo si es de caracter colectivo, como la moral
publica —altamente descartable como opcion- o la seguridad de nifios y adolescentes —sumamente
difuso en su contenido y alcances-. En este caso, el menor que produce material pornografico de si
mismo podtfa ser sujeto activo de un delito que no lo dafa a ¢l mismo —al menos directamente-
sino a un bien juridico cuyo titular es la sociedad toda. De todas formas, ambas opciones son
cuestionables desde una perspectiva dogmatica y politico-ctiminal.

Finalmente, el tercer foco de riesgo tiene directa relacién con las redes sociales 2,0. Hemos
visto como el uso que los menores dan a estas plataformas las transforma en su principal forma de
socializar. En particular, cada vez que un menor de edad hace uso de su legitimo derecho de
entablar relaciones sociales, aumenta un foco de riesgo propio de los ciber ambientes, lo que sin
duda va mucho mas alla de exponer su intimidad o sexualidad en la Red. Considerando que el
compartir imagenes se transforma en una actividad central, y de que muchos menores reciben o
envian productos audiovisuales de contenido aparentemente pornografico, no puede obviarse al
sexting de 1a mirada del derecho penal®!.

0 Por todos, RODRIGUEZ COLLAO, LUIS. Delitos... op.cit., p. 131; Cfr. BULLEMORE &
MACKINNON optan por la moral sexual como bien juridico protegido, separando estas figuras de los otros
delitos sexuales. BULLEMORE G., VIVIAN; MACKINNON R., JOHN, Curso de derecho penal. Tomo 111, parte
especial. 2°. ed. Aumentada y actualizada. Santiago de Chile: Ed. Legal Publishing, 2009, pp. 169 y ss.

¢! Lo que no implica avalar ditectamente su tipificacién, pues podtia, a primera vista, bastar con las
figuras existentes, situacion similar a la ya vista a proposito del cibergrooming.
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4.4. El ciberstalking.

De poco impacto e interés dogmatico en nuestro pafs, esta figura es una variable especifica
de una conducta mas amplia, denominada simplemente sta/king, y que ha sido estudiada de forma
algo mas profunda en el derecho comparado, principalmente Estados Unidos, Italia y Espafia.o2
Etimolbgicamente puede explicarse su origen a partir del verbo % stalk, que significa acechar. El
stalking es una forma de acechar a la victima de la conducta de forma repetitiva y constante,
intentando generar por el autor un contacto y una relaciéon que la victima no desea y rechaza,
lesionando principalmente su libertad.

A pesar de no ser un fenémeno nuevo, las redes telematicas han otorgado a los stalkers
poderosas herramientas para realizar su conducta. Mensajes de texto (SMS), ezails o solicitudes de
amistad en facebook se transforman en las modernas formas de acechar. A diferencia de las formas
“tradicionales” (correo postal o llamadas telefonicas), las nuevas herramientas implican un plus para
el victimario, tanto por masividad —puede acosarse a distancia-, como en selectividad —el sta/ker tiene

un abanico de posibles “presas” para acechar-.03

5. Derecho penal, riesgo y menores de edad: conclusiones.

Se ha hecho mencién que la proliferacion de los avances tecnolégicos, la globalizacion y
el dinamismo afectan las conductas humanas generando un incremento en los riesgos, y
consecuentemente, el aumento en los deberes de cuidado. Esto se traduce en la expansion del
derecho penal a esferas tradicionalmente no comprendidas y cuya anexion en él solo se justifica
por la necesidad de resguardar determinados bienes juridicos mas alla de la lesividad misma. Sin
embargo, este tipo de politica criminal -en auge- es altamente cuestionable, pues no existe plena
certeza sobre la necesidad de una intervencion penal a priori y la tipificacion de nuevos delitos
de peligro. Esta problematica encuentra buen nicho en materia de delitos sexuales, mas aun

62 Véase, entre otros, MARINO, RAFFAELE. VVioknza sessuale, pedofilia y stalking. Napoles: Ed. Esselibri-
Simone, 2009; WALL, DAVID. Cyberspace crime. Darmouth UK: Ed Ashgate, 2003; DE NATALE,
DOMENICO. Attivita di contrasto alla pedopornografia on line: aspetti problematici Della responsabiliza delle persone fisichi e
degli enti. En Rivista Trimestrale di diritto penale dell economia, N°4, 2009; VILLACAMPA ESTIARTE, CAROLINA.
Stalking y derecho penal. Relevancia juridico penal de una nueva forma de acoso. Madrid: Ed. Tustel, 2009. Para esta
ultima, son “las conductas de persecucion y acecho continuados a victimas que rechazaban el contacto con su
perseguidor”(p. 23).

03 Las conductas constitutivas de stalking son muchas, pero pueden agruparse en: Amenazas (cartas
amenazantes, intimidacién directa o a familiares, etc.); violencia (ataques, colisiones deliberadas, etc.);
llamadas atemorizantes (llamadas nocturnas, intervencion telefénica, etc.); Envios y cartas por correo (cartas
amorosas, regalos, etc.); persecucion o vigilancia (rondas nocturnas, revisar la basura del acechado);
difamaciones (chismes, habladurias, etc.); forzar entradas o robar propiedad de la victima. Todas, cualquiera
que sea, debetfa tener un elemento de habitualidad y constancia para que pueda considerar verdaderamente
un acecho, descartaindose hablar de stalking respecto a conductas aisladas. ROYAKIKERS, LAMBER. “The dutch
approach to stalking laws”, en California Criminal Law Review, Vol. 3, 2000.
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cuando estos atentados afectan a menores de edad y el agresor, valiéndose de los medios
telematicos, toma contacto con ellos, generando la sensacién de que ha violentado el resguardo
del hogar de manera sigilosa e imperceptible.

Las conductas aqui revisadas responden perfectamente a las caracteristicas de los focos
de riesgo del modelo de sociedad creado por Beck. Su potencial es mucho mayor que el que
conductas tradicionales —ataques fisicos- generaban a la integridad sexual de los menores, pues
los medios ocupados —redes sociales 2.0 inclusive- tienen el alcance global propio de Internet, y
son dominados perfectamente por jévenes y nifios de corta edad, evadiendo el control de
adultos. El modelo de sociabilidad en red incrementa, a su vez, la complejidad organizativa de
las relaciones de responsabilidad, que se distribuye entre los propios usuatrios de una red 2.0,
los creadores y administradores de la misma y los PSI. Los factores anteriores sin duda han
incrementado la sensacion de inseguridad subjetiva, plasmada en la ingente cantidad de
iniciativas publicas y privadas destinadas a salvaguardar a nifios y adolescentes frente al nuevo

escenario tecno social.

Las normas penales con que el legislador hace frente a estas conductas también
responden, al menos en parte, a las caracteristicas del derecho penal del riesgo. La posesion de
pornografia infantil, el childgrooming o el sexting son, al menos a primera vista, figuras en que se
penaliza la puesta en peligro, concreta o abstracta, de los bienes juridicos de corte sexual de los
menores, restringiendo los espacios de riesgo propios de la forma de sociabilidad de estos,
cuando se ejerce en las redes sociales 2.0. No obstante, el uso de estas permite que el agresor
establezca un contacto con el menor previo a una futura agresiéon sexual corporal, pudiendo
establecer una relaciéon de subyugaciéon moral de especial intensidad, en la medida en que el
miedo facilita la obtenciéon de material audiovisual o meras confesiones intimas que luego
puedan ser utilizadas para el chantaje. Por esto serfa mas que un mero acto preparatorio, y su
tipificacion no una simple punicion de un peligro. Estas conductas pueden afectar
concretamente el normal desarrollo psico-sexual del menor, lo que permitiria no considerar a

estas figuras de un modo atentatorio a la #/tima ratio.

La utilizacién de tipos omisivos o culposos no nos parece adecuada para el ambito en
estudio, a pesar de ser muy utilizadas en la sociedad del riesgo. La faz subjetiva del injusto —la
intencién de concretar fisicamente las tratativas virtuales- hace inconveniente recurrir a la culpa
o la omisién como formas de intervencién penal, considerando ademas que, de acuerdo a la
doctrina mayoritaria, el ius puniendi ingresa en la esfera de la privacidad del ser humano. Sin
embargo, la situacion puede cambiar respecto a los PSI, entidades que con su injerencia o
inaccién perfectamente pueden contribuir a incrementar los riesgos a los que se exponen nifios
y adolescentes en las redes sociales 2.0.
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